OpenVPN —instrukcja potgczenia
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Ponizsza instrukcja jest przeznaczona dla urzadzen, ktére nie majg bezposredniego dostepu
do zawartosci baz danych i e-czasopism (tj. potgczone z siecig poza Uczelnig).

Pliki konfiguracyjne nalezy pobrad ze strony Biblioteki Gtdwnej.

Pakiet studenci_vpn_server vpn01 _prod_up krakow pl openvpnserverl jest przeznaczony
dla studentow i doktorantow.

Pakiet pracownicy vpn_server _vpn01_prod_up_krakow_pl _openvpnserver3 jest
przeznaczony dla pracownikéw.

Lista baz danych i e-czasopism

Windows

Na poczatku nalezy pobraé klienta OpenVPN (dla systemow 64-bitowych bedzie to instalator
OpenVPN-2.5.9-1601-amd64.msi, natomiast dla 32-bitowych systeméw - OpenVPN-2.5.9-

1601-x86.msi).

UWAGA: Do dziatania niezbedna jest wersja 2.5.9. Nowsze wersje klienta nie wspierajg wersji
OpenSSL ustanowionej w sieci VPN.

Aby sprawdzi¢ typ systemu nalezy z Menu Start wybra¢ Ustawienia, nastepnie System

oraz Informacje. W sekcji Specyfikacja urzadzenia znajduje sie informacja o typie systemu.
Do informacji o systemie mozna uzyskac takze dostep poprzez klikniecie

prawym przyciskiem myszy na Ten komputer w Eksploratorze plikdw i wybranie Wiasciwosci.


https://bg.up.krakow.pl/?page_id=391
https://bg.up.krakow.pl/?page_id=1112
https://swupdate.openvpn.org/community/releases/OpenVPN-2.5.9-I601-amd64.msi
https://swupdate.openvpn.org/community/releases/OpenVPN-2.5.9-I601-x86.msi
https://swupdate.openvpn.org/community/releases/OpenVPN-2.5.9-I601-x86.msi
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Po pobraniu pliku nalezy go uruchomic, a nastepnie rozpocza¢ instalacje poprzez
klikniecie przycisku z napisem Install Now.

INSTALACJA WYMAGA UPRAWNIEN ADMINISTRATORA. Podczas pierwszej instalacji
program poprosi o udzielenie zgody na instalacje sterownikdw urzadzen sieciowych

(tj. adapter TAP). Aby instalacja przebiegta pomyslnie, nalezy danej zgody udzieli¢ klikajgc
na przycisk Zainstalu;.

Po zakonczeniu instalacji program sprawdza, czy juz wczesniej na komputerze nie zostaty
zaimportowane konfiguracje VPN. Jezeli program nie znajdzie konfiguracji, pojawi sie
komunikat Brak profili potgczen. Potgczenia te nalezy zaimportowac zgodnie z nastepnym

krokiem.

# Setup OpenVPN 2.5.9-1601 X

Choose setup type. :

% Install Now

Customize




OpenVPN GUI *

Brak profili potaczen (plikéw konfiguracyjnych) mozliwych do uZycia.
Uzyj opgji “Importuj plik...” z menu lub skopiuj plik konfiguracyjny do
“ChUsers (e penVPNconfig” lub "C\Program
Files\OpenVPM\config\".

3. Aby zaimportowa¢ konfiguracje nalezy UZYWAJAC KONTA Z UPRAWNIENIAMI
ADMINISTRATORA:

e  Zawartos¢ archiwum, np.

studenci_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver.zip
wypakowac do folderu config w katalogu instalacyjnym OpenVPN (domysinie

C:\Program Files\OpenVPN\config)
e TEN SPOSOB NIE WYMAGA IMPORTU Z MENU KONTEKSTOWEGO

Ten komputer » CENTRAL (C:) Program Files » OpenVPN config

MNazwa Data modyfikacji Typ Rozmiar

erver_vpnl1_prod_up_krakow_pl_openvpnserver Folder pli

Dokument t

CENTRAL (C:) Program Files » OpenVPN config studenci_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver

MNazwa

Data modyfikacji Typ Rozmiar

B studenci_vpn n01_prod_up_krakow_pl_open oV, 04.11.2

OpenVPN Config ... 1KB

nl1_prod_up_krako _ope SEMV 04.11.202 miana informa... 4 KB

nD1_prod_up_krakow_pl_openvp -tls.key 04.11.2 Plik KEY 1KB

Z menu kontekstowego aplikacji OpenVPN nalezy wybrac opcje Potacz. W tym momencie
wyswietlony bedzie komunikat proszacy o podanie danych logowania:
e Dla studentéw nazwa uzytkownika to sXXXXXX, gdzie XXXXXX jest numerem albumu.

e Dla doktorantdw nazwa uzytkownika to dXXXXXX, gdzie XXXXXX jest numerem

indeksu.



e Dla pracownikdw nazwa uzytkownika to pXXXXXX, gdzie XXXXXX jest numerem

pracownika.

Hasto jest takie samo, jak do domeny uczelnianej (tj. Intranet, Wirtualna Uczelnia, USOS)

Polacz

Rozlacz

Pot. ponownie
Pokaz status

Pokaz dziennik
Edytuj kenfiguracje

Wyczyse zapisane hasla

Import >

Ustawienia...

Zakoncz

| B

Stan obecny: Laczenie

Wed Sep 13 13:24:35 2023 DEPRECATED OPTION: —cipher set to "AES-256-CBC" but migsing in —data-ciphen
Wed Sep 13 13:24:35 2023 OpenVVPN 2.5.9 [git:v2 5. 9/eadce 68 1d'5008f 27] Windows-MSVC [S5L (OpenS5L)]
Wed Sep 13 13:24:35 2023 Windows version 10.0 (Windows 10 or greater) G4bit

Wed Sep 13 13:24:35 2023 library versions: OpenS5L 1.1.1t 7 Feb 2023, LZ0 210

OpenVPN GUI 11.31.0.0/2.5.9

Rozlacz Pol. ponownie Llkery

1) pracownicy_vpn_server_vpn01_...

s

Uzythownik |DW

Hasla: |"""‘|

[] Zapisz hasto

Anul




@ Potaczenie OpenVPM (pracownicy_vpn_server_vpnll_prod_up_krakow_pl_... - O X

Stan obecny: Laczenie

‘Wed Sep 13 13:32:09 2023 DEFPRECATED QOPTIOMN: —cipher set to "AES-256-CBC" but missing in —data-ciphen
Wed Sep 13 13:32:09 2023 OpenVPN 2 5.9 [git w2 5.9/eadce681d9008f 27] Windows-MSVC [S5L (Open55L)]
‘Wed Sep 13 13:32:09 2023 Windows version 10.0 (Windows 10 or greater) &4bit

‘Wed Sep 13 13:32:09 2023 library versions: OpenS5L 1.1.7t 7 Feb 2023, 170 210

‘Wed Sep 13 13:33:07 2023 TCP/UDP: Preserving recently used remote address: [AF_INET]145.156. 24 311
‘Wed Sep 13 13:33:.07 2023 UDPv4 link local bound): [AF_INET]undef].0

Wed Sep 13 13:33:07 2023 UDPv4 link remote: [AF_INET]145.156.24.3:11003

Wed Sep 13 13:33:07 2023 WARMNING: this configuration may cache passwords in memony — use the auth-noc
‘Wed Sep 13 13:33:08 2023 [vpn(1 prod .up krakow pl-openvpnserver] Peer Connection Initisted with [AF_INE]
‘Wed Sep 13 13:33:08 2023 open_tun

‘Wed Sep 13 13:33:08 2023 tap-windowst device [OpenVPN TAP-WindowsE] opened

‘Wed Sep 13 13:33:08 2023 Sat TAP-Windows TUN subnet mode netwark Aocal /metmask = 172.31.3.0.172.31
‘Wed Sep 13 13:33:08 2023 Notified TAP-Windows driver to set 8 DHCP IP/netmask of 172.31.3.2/255 255 25
Wed Sep 13 13:33:08 2023 Successful ARP Flush on inteface [30] {130F5085-426F-4F5A-3BAD-FACEGERCT
i'.".n'ed Sep 13 13:33:08 2023 IPv4 MTU set to 1500 on interface 30 using service

< >

Bajtow pobranych: 0 B wyslanych: 42 B OpenVPN GUI 11.31.0.0:2.5.5

Rozlacz Pol. ponownie Ulkery

Jezeli podczas proby potaczenia pojawi sie komunikat:
3 Potaczenie OpenVPN (pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvgp - 1

Stan obecny: Poltaczenie nie powiodio sie

Tue Jan 3001
Tue Jan 3001 OpenVPN GUl .

Potaczenie z pracownicy_vpr_server_vpn01_prod_up_krakow_pl_openvpnserver
nie powiodto sie.

OK

OpenVPN GUI11.31.0.0/25.9

Roztacz Pol ponownie Ukryj

Oznacza to, ze wystgpit btad ogdlny potaczenia. Najczestsze przyczyny wraz z ich procesem
naprawy zostaty przedstawione ponizej (przed ich podjeciem nalezy z menu kontekstowego
OpenVPN wybraé opcje Zakoncz):

e Podczas instalacji nie zostaty zainstalowane wirtualne karty sieciowe OpenVPN.



oAby sprawdzi¢, czy wirtualne karty sieciowe OpenVPN zostaty zainstalowane,
nalezy otworzy¢ systemowe Ustawienia, nastepnie Sie¢ i Internet. W sekcji
Zaawansowane ustawienia sieci nalezy wybrac¢ opcje Zmien opcje karty.
Wyswietlone zostanie okno z kartami sieciowymi zainstalowanymi na

komputerze:

Stan

Stan sieci

B—8—@

Wiasciwosci

(@ Pokaz dostepne sieci

Zaawansowane ustawienia sieci

Jezeli w oknie nie sg wyswietlane karty sieciowe OpenVPN Tap-Windows6
oraz OpenVPN Wintun. Nalezy odinstalowa¢ program OpenVPN

i zainstalowac ponownie Z UPRAWNIENIAMI ADMINISTRATORA. Wazne
jest, aby karty sieciowe byty wigczone (ikonka przy nazwie karty nie moze by¢

wyszarzata).

e Istnieje konflikt pomiedzy konfiguracjg lokalng, a globalna.

o Proces importu z menu kontekstowego programu kopiuje tylko plik .ovpn do
lokalnego folderu uzytkownika. Z tego wzgledu mogg zachodzi¢ btedy w
dziataniu OpenVPN.

Aby rozwigzac problem, nalezy sprawdzi¢, czy w Sciezce
C:\Users\%USERPROFILE%\OpenVPN\config (%USERPROFILE% jest
katalogiem aktualnie zalogowanego uzytkownika) znajduje sie katalog
studenci_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver lub
pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver. Jezeli
tak, to dany katalog nalezy usunaé. Po usunieciu katalogu, nalezy

sprawdzié, czy w sciezce C:\Program Files\OpenVPN\config znajduje sie



przekopiowany katalog z plikami konfiguracyjnymi - jezeli nie, to nalezy
zaimportowac konfiguracje zgodnie z krokiem nr 3.
Po pomyslnej autoryzacji zostanie wyswietlone powiadomienie o przydzielonym adresie IP,
a ikonka w zasobniku systemowym zmieni sie wskazujgc na aktywne potgczenie. Na stronach
internetowych z bazami danych oraz e-czasopismami pojawi sie informacja o dostepie
przydzielonym przez Uczelnie. Aby roztgczyé sie z VPN, nalezy z menu kontekstowego wybraé

opcje Roziacz.

OpenVPM GUI

Polaczony z pracownicy_vpn_server_vpn01_prod_up_krakow_pl_ocpenvpnserver
Polaczony od: 13.00.2023 13:33

Przyznany
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Jezeli po wprowadzeniu danych logowania pojawi sie komunikat proszacy o podanie hasta

klucza prywatnego:



OpenVPN - hasto klucza prywatnego (stud...

D Zapisz hasto

OK Anuluj

Nalezy odinstalowaé aktualng wersje OpenVPN (v2.6.x), a zainstalowac¢ wersje wskazang

na stronie Biblioteki Gtéwnej (v2.5.9).

macOS

Nalezy pobra¢ oprogramowanie Tunnelblick bedgce klientem OpenVPN dla systemoéw
macOS. Nalezy pobrac¢ wersje instalatora w zaleznosci od zainstalowanej wersji systemu
operacyjnego macOS (Dla systemow macOS w wersji 10.4 - 10.9 instalator

https://tunnelblick.net/iprelease/Tunnelblick 3.5.26 build 4270.5161.dmg, a dla systemdw

w wersji 10.10 i wyzszej instalator

https://tunnelblick.net/iprelease/Tunnelblick 3.8.8b build 5777.dmg).

UWAGA: Ze wzgledu na mozliwy brak kompatybilnosci szyfrowania z najnowszg wersja

klienta do testéw zostata wykorzystana wersja 3.8.8b (build 5777).

Instalator mozna uruchomic z poziomu przegladarki lub menedzera plikéw (tj. Finder).
Po uruchomieniu go nalezy zainicjowac instalacje klikajgc dwukrotnie na ikonke programu

Tunnelblick w oknie przedstawionym na ponizszym zrzucie ekranowym.


https://tunnelblick.net/iprelease/Tunnelblick_3.5.26_build_4270.5161.dmg
https://tunnelblick.net/iprelease/Tunnelblick_3.8.8b_build_5777.dmg

[ XON ) | Tunnelblick
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3. Zracji tego, ze instalator zostat pobrany z Internetu, system wyswietli komunikat proszgcy
o potwierdzenie otwarcia aplikacji. W celu kontynuowania procesu instalacji, nalezy klikngé

przycisk Otworz.

«~Tunnelblick” jest aplikacja pobrang z Internetu. Czy na pewno
chcesz jg otworzyé?

ick_3.8.8b_build_5777.dmg". Aplikacja

aj 0 godz. 09:44. Ta rzecz zostata
yto ztosliwego oprogramowania.

sku dz

Ly
WYKI

Pokaz obraz dysku

Anuluj

Nie ostrzegaj mnie wiecej, otwierajgc aplikacje z tego obrazu dysku



4. Instalacje programu nalezy zatwierdzi¢ poprzez wprowadzenie nazwy uzytkownika i hasta

systemowego (tj. dane, ktére sg wprowadzane do zalogowania sie do systemu).

Tunnelblick

Tunnelblick musi by¢ zainstalowany w
katalogu "Programy"\.

Czy chcesz zastgpi¢
Tunnelblick 3.8.8b (build 5777)
w Macintosh HD/Aplikacje
wartos$cig Tunnelblick 3.8.8b (build 5777)?

Wpisz hasto, aby na to pozwolié.

5. Po podaniu powyzszych danych program Tunnelblick zostanie uruchomiony
oraz skonfigurowany. Nastepnie zostanie wyswietlona instrukcja dotyczgca dodawania

konfiguracji.

Tunnelblick
. 3.8.8b (build 5777)

Uruchamianie Tunnelblicka...

Copyright © 2004-2023 Angelo Laub, Jonathan
Bullard i inni.
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[ NON | Tunnelblick

m Dodaj konfiguracje

Konfiguracje sa instalowane zplikéw dostarczonych przez Twojego administratora sieci
zdalnej lub dostawceg ustugi VPN.

i Powiadomienia , Tunnelblick” l

Pliki konfiguracyjne moga mie¢ nastgpujace rozszerzenia: .tblk, .ovpn, or .conf.

(Mogga tez pojawi€ si¢ inne pliki skojazone z konfiguracja Tunnelblick, ale poprostu je
zignoruj.)

Aby zainstalowa¢ konfiguracje przeciagnij ja na ikong aplikacji Tunnelblick do menu
(gérna czeé¢ ekranu) lub do Listy konfiguracji w szczegétach potaczefi VPN w oknie
aplikacji

Aby zainstalowa¢ wiele konfiguracji na raz, zaznacz je i przeciagnij wszystkie tak jak by
to byt jeden plik konfiguracyjny.

6. Po nacisnieciu przycisku OK nalezy ponownie uruchomic program Tunnelblick. Aby to zrobic¢

nalezy z listy zainstalowanych aplikacji wybraé program.
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Gdy zostanie wyswietlone menu programu nalezy otworzy¢ katalog z rozpakowanymi plikami
pakietu konfiguracyjnego, a nastepnie przeciggnac plik z rozszerzeniem .ovpn do listy
konfiguracji. Jezeli operacja zostanie wykonana pomysinie, to na liScie pojawi sie pozycja

nazwana zgodnie z nazwg pliku konfiguracyjnego.
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® © ® Konfiguracje @ w/ L¥ 0

Konfiguracje Wyglad Preferencje Marzgdzia Informacje

~ Konfiguracje Dziennik zdarzert ~ Ustawienia

studenci_vpn...
2023-10-23 10:03:55.051116 *Tunnelblick: macOS 13.4 (22F66); Tunnelblick 3.8.8b (build 5777)

+ |- |@w ? Skopiuj dane diagnostyczne do schowka

Tryb admina

Potgcz

Podczas importowania konfiguracji moze wystapic ponizszy btad:

v Konfiguracje m Bnia

Tunnelblick

Instalacja trwata zbyt dtugo badZ nie powiodta
sie. Czy sprobowaé ponownie?

W takim wypadku nalezy w opcji Preferencje odznaczy¢ opcje wymogu autoryzacji

administratora systemu dla zmian klucza i certyfikatu.



[ NON ] Preferences - Tunnelblick

ey &

Confi Preferences Utilities Info Enter admin mode
Keyboard shortcut: [ 3 U F1 (Command-Option-F1)
Maximum log display size: = 100 KB 7
Warnings: = Reset Disabled Warnings
Tunnelblick Internet Use: || Inhibit automatic update checking and IP Address checking
@figuration changes: || Require administrator authorization for key and certificate chan@
Updates: | | Check for updates automatically
| Check for updates to beta versions
Last checked: (Never checked)

Aby potaczyc sie z systemem VPN nalezy wcisng¢ przycisk Potacz. W tym momencie
wyswietlony bedzie komunikat proszacy o podanie danych logowania:
e Dla studentéw nazwa uzytkownika to sXXXXXX, gdzie XXXXXX jest numerem albumu.
e Dla doktorantdw nazwa uzytkownika to dXXXXXX, gdzie XXXXXX jest numerem
indeksu.
e Dla pracownikdw nazwa uzytkownika to pXXXXXX, gdzie XXXXXX jest numerem
pracownika.
Hasto jest takie, jak do domeny uczelnianej (tj. Intranet, Wirtualna Uczelnia).

Opcje Kod zabezpieczajacy nalezy pozostawic¢ odznaczong.

)

% a 5
Konfiguracje fq" e : { studenci_vpn_server_vpn01_prod_up_krakow_pl_open
e Oczekiwanie na hasto 00:29

Do: 0 B/s 0B
28 0 B/s oB

Tunnelblick: Wymagany uzytkownik

Nazwa uzytkownika i hasto s3 wymagane do potaczenia z

studenci_vpn_server_vpn01_prod_up_krakow_pl_openvpns

erver
Uzytkownik: | |
Zapisz w programie Keychain BB rosources
lick/Mips/
Hasto: @

p-tunnelblick.sh -9 -d -f -m -w -ptADGNWradsgnw
Kod zabezpieczajacy: A.tunnelblick.sh -9 -d -f -m -w -ptADGNWradsgnw

NET]127.0.0.1:62258
A

1 OpenVPN
ment Interface Version 3 -- type 'help' for more info

lan:

O:Op

MD "hold re

5053-10-23 10-04 7 SINFC
2023-10-23 10:04:09.691337 MANAGEMENT: C

+|-[ev] ?  Skopiuj dane diagnostyczne do schowka Roztacz



W przypadku, gdy Tunnelblick zostanie zaktualizowany do najnowszej wers;ji (tj. v4.0.1)
po podaniu danych do logowania pojawi sie komunikat o podanie dodatkowego hasta

zabezpieczajgcego (passphrase):
Tunnelblick: Passphrase Required
A passphrase is required to connect to

studenci_vpn_server_vpn01_prod_up_krakow_pl_o
penvpnserver

(O

Save in Keychain

corcel (D

Jest to spowodowane tym, ze najnowsza wersja Tunnelblick zmienia domysing wersje
protokotu na takg, ktéra nie jest kompatybilna z VPN Uczelni. Wéwczas nalezy w zakfadce
Ustawienia zaimportowanej konfiguracji zmieni¢ domysing wersje OpenVPN na

2.5.9 OpenSSLv1.1.1w.
Log Settings

Connect: = Manually
Set DNS/WINS: = Set nameserver
CpenvPM version: | 2.6.9 - OpenS5L v1.1. 1w
VPN log level: OpenVPN level 3 - normal output

On expected disconnect: = Do nothing

On unexpected disconnect: | Do nothing

+ Monitor network settings

Potfaczenie z uzyciem wersji 2.5.9 nie bedzie wymagac podawania passphrase i potgczenie

zostanie nawigzane.

Po pomyslnej autoryzacji w danych diagnostycznych programu zostanie wyswietlona
informacja wskazujgca na pomysinie zakoriczong procedure potgczenia wraz z przydzielonym
adresem. Na stronach internetowych z bazami danych oraz e-czasopismami pojawi sie
informacja o dostepie przydzielonym przez Uczelnie. Aby roztaczy¢ sie z VPN, nalezy wybrac

opcje Rozigcz.
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Konfiguracje Wyglad Preferencje Narzedzia Informacje Tryb admina

v Konfiguracje Dziennik zdarzern ~ Ustawienia

studenci_vpn... 10:04:59 " lunnelblick: Changed DNS SearchUomains setting from * to 'vpn.up.Krakow.pl'

10:04:59 *Tunnelblick: Changed DNS DomainName setting from " to 'vpn.up.krakow.pl'

10:04:59 *Tunnelblick: Did not change SMB NetBIOSName setting of "

10:04:59 *Tunnelblick: Did not change SMB Workgroup setting of "

10:04:59 *Tunnelblick: Did not change SMB WINSAddresses setting of "

10:04:59 *Tunnelblick: DNS servers '149.156.24.24' will be used for DNS queries when the VPN is active

10:04:59 *Tunnelblick: NOTE: The DNS servers do not include any free public DNS servers known to
Tunnelblick. This may cause DNS queries to fail or be intercepted or falsified even if they are directed through the VPN. Specify
only known public DNS servers or DNS servers located on the VPN network to avoid such problems.

10:04:59 *Tunnelblick: Flushed the DNS cache via dscacheutil

10:04:59 *Tunnelblick: /usr/sbin/discoveryutil not present. Not flushing the DNS cache via discoveryutil

10:04:59 *Tunnelblick: Notified mDNSResponder that the DNS cache was flushed

10:04:59 *Tunnelblick: Not notifying mDNSResponderHelper that the DNS cache was flushed because it is
not running

10:04:59 *Tunnelblick: Setting up to monitor system configuration with process-network-changes

10:04:59 *Tunnelblick: End of output from client.up.tunnelblick.sh

10:04:59 *Tunnelblick:
2023-10-23 10:04:59.860660 Initialization Sequence Completed
2023-10-23 10:04:59.860758 MANAGEMENT:
>STATE:1698048299, CONNECTED,SUCCESS,172.31.11.2,149.156.24.3,11011,,
2023-10-23 10:05:01.083818 *Tunnelblick: DNS address 149.156.24.24 is being routed through the VPN
2023-10-23 10:05:06.894444 *Tunnelblick: This computer's apparent public IP address changed from 5.173.137.203 before
connection to 149.156.24.3 after connection

= :@ v ? Skopiuj dane diagnostyczne do schowka Roztacz
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Android

1. Z aplikacji Sklep Play nalezy pobra¢ aplikacie OpenVPN for Android

(https://play.google.com/store/apps/details?id=de.blinkt.openvpn&pcampaignid=web shar

e).


https://play.google.com/store/apps/details?id=de.blinkt.openvpn&pcampaignid=web_share
https://play.google.com/store/apps/details?id=de.blinkt.openvpn&pcampaignid=web_share

13:40 | 586KB/s 24 © © $ B G=) 4

OpenVPN for Android
Arne Schwabe

Nowosci e

Ocen te aplikacje

Napisz opinig¢

Pomoc dotyczaca aplikacji

Dotgcz do programu testow beta

2. W menu gtéwnym aplikacji nalezy nacisng¢ przycisk stuzgcy do importu konfiguracji.
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OpenVPN dla Androida ® 08

PROFILES GRAPH  SETTINGS FAQ ABOUT

No VPN profiles defined.

To use this app you need a VPN provider/VPN gateway
supporting OpenVPN (often provided by your employer).
Check out https://community.openvpn.net/ for more
information on OpenVPN and how to setup your own
OpenVPN server.

Use the @ icon to add a new VPN

Use the icon to import an existing (.ovpn or .conf)
profile from your sdcard.

Be sure to also check out the FAQ. There is a quick start
guide.

3. W menedzerze plikbw wybieramy plik z rozszerzeniem .ovpn. W przypadku Android 13

jedyna opcja do wyboru bedzie plik z takim rozszerzeniem.

13:400 @ 0,3KB/s % & Z © 8"l @68

=  pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver Q

pracownicy_vpn_s...

4. Po wybraniu pliku pojawi sie panel konfiguracyjny pofaczenia. Pomimo $ciezki dostepu
w pliku konfiguracyjnym nalezy recznie wybraé¢ te pliki korzystajac z przyciskéw Select... -
dla TLS Auth File nalezy wybra¢ plik z rozszerzeniem .key, a dla PKCS12 File plik z

rozszerzeniem .p12.



13410 @

15,1KB/s } @ Z © Bl @) #
Convert Config File X
Profile Name

pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver
TLS Auth File

pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver-tls.key

Select...
PKCS12 File

pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver.p12

Select...
Compatibility mode

Modern defaults
TLS Security Profile

legacy (default) ‘

Po wybraniu plikéw Sciezki plikow powinny wygladac jak ponizej ([Imported from...]):

13410 @

03KB/s ¥ @ Z ©
Convert Config File

Profile Name

pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver
TLS Auth File

[Imported from: pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver-tls.key] Select..
PKCS12 File

[Imported from: pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver.p12]

Select...
Compatibility mode

Modern defaults
TLS Security Profile

legacy (default) .

Konfiguracje nalezy zapisa¢ naciskajgc na z6tty przycisk z ikong dyskietki.

5. W nastepnych krokach nalezy wybraé odpowiedni certyfikat. W tym przypadku Certyfikat

uzytkownika VPN i aplikacji. Nastepnie mozna nazwad tworzony certyfikat, a na korncu
nalezy wybrac ten certyfikat.

13410 @

0,0KB/s % @ Z © 8"l G #

Wybierz typ certyfikatu

(® certyfikat uzytkownika VPN i aplikacji

QO certyfikat Wi-Fi

ANULUJ
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Nazwij ten certyfikat

Nazwa certyfikatu

Imported PKCS12

ANULUJ OK

13410 @ 0,3KB/s ¥ @ Z © 8"l Gm) #

Convert Config File X
Wybierz certyfikat

APINULIU UG 1Y WIS AU TG PTUST U UST LY HIRGL Y Y1 UIHIS UG Ly TRt
X umozliwi aplikacji uzywanie tej tozsamosci na serwerach zaréwno
pracowniCy_vpn_s¢ teraz, jak i w przysztosci. Aplikacja zidentyfikowata serwer zadajacy
: B jako unknown, ale dostep do certyfikatu nalezy przyznac¢ tylko zaufanej
TLS Auth File aplikacji.
[Imported from: pract

Profile Name

Imported PKCS12

. @ CN=vpn01.prod.up.krakow.pl-openvpnserver,E=doi@up.krakow.pl,0
PKCS12 File =Pedagogical University,L=Krakow,ST=malopolska,C=PL
[Imported from: pract Select...

O idhash.a Zainstalowano certyfikat

Compatibility mode CN=fake uzytkownika

Modern defaults
TLS Security Profile ODMOW  WYBIERZ
legacy (default)

6. Po zaimportowaniu konfiguracji na liscie powinien sie ukazac profil potaczenia. Aby rozpoczgé

potaczenie nalezy wybrac¢ utworzony profil oraz podaé dane do logowania:
e Dla studentéw nazwa uzytkownika to sSXXXXXX, gdzie XXXXXX jest numerem albumu.
e Dla doktorantdw nazwa uzytkownika to dXXXXXX, gdzie XXXXXX jest numerem
indeksu.
e Dla pracownikdw nazwa uzytkownika to pXXXXXX, gdzie XXXXXX jest numerem
pracownika.

7. Hasto jest takie, jak do domeny uczelnianej (tj. Intranet, Wirtualna Uczelnia).
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OpenVPN for Android E @ ﬁ = ﬁ

PROFILES GRAPH  SETTINGS FAQ

pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver

13:420 @ 8,6KB/s % @ Z © B 5l @) #

Potrzeba Hasto

Prosze podac¢ hasto do profilu pracownicy_vpn_server_vpn01_pro
d_up_krakow_pl_openvpnserver

PXXXXXX

hasto_d

Pokaz hasto

l:] Zapisz hasto

ANULUJ OK

8. Gdy potaczenie zostanie nawigzane, program powinien wypisywac logi, a pasek powiadomien
pokazywac aktywne potaczenie VPN. Aby zakonczy¢ potgczenie nalezy z paska powiadomien

wybra¢ opcje DISCONNECT oraz potwierdzic.

1342 0 @ 437KB/s® @ ZA © Sl @) #

& OpenVPN Log ] <: X 7

Connected: SUCCESS,172.31.3.2,149.156.24.3,11003

13:42 DEPRECATED OPTION: --cipher set to 'AES-256-CBC' but missing in --data-ciphers
(AES-256-GCM:AES-128-GCM:CHACHA20-POLY1305). OpenVPN ignores -—-cipher for cipher negotiations

13:42 OpenVPN 2.7-icsopenvpn [git:iicsopenvpn/v0.7.43-0-gd861a123] arm64-v8a [SSL (OpenSSL)] [LZO] [LZ4] [EPOLL] [MH/PKTINFO]
[AEAD] built on Dec 14 2022

13:42 library versions: OpenSSL 3.0.7 1 Nov 2022, LZ0 2.10

13:42 TCP/UDP: Preserving recently used remote address: [AF_INET]149.156.24.3:11003

13:42 UDPV4 link local (bound): [AF_INET][undef]:0

13:42 UDPv4 link remote: [AF_INET]149.156.24.3:11003

13:42 WARNING: this configuration may cache passwords in memory -- use the auth-nocache option to prevent this

13:42 [vpn01.prod.up.krakow.pl-openvpnserver] Peer Connection Initiated with [AF_INET]149.156.24.3:11003

13:42 Options error: Unrecognized option or missing or extra parameter(s) in [PUSH-OPTIONS]:3: register-dns (2.7_master)
13:42 Initialization Sequence Completed




@ OpenVPN dla Androida - 00:24 N

OpenVPN - pracownicy_vpn_server_vpn
01_prod_up_krakow_pl_openvpnserver

15.2 kbit/s 126.8 kB - 11.2 kbit/s 63.5 kB

DISCONNECT PAUSE VPN
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Anuluj potwierdzenie
Odtacz podiaczone VPN / zrezygnowac z
préby potaczenia?

ROZLACZ

ANULUJ

PODtACZ PONOWNIE

9. Potaczenie poprzez VPN wyswietli strone tak, jak w sieci Uczelni (przyktadowo

https://tandfonline.com — Taylor and Francis Online).

FAQ

Q: Po podaniu danych do logowania program nakazuje poda¢ dodatkowe hasto (passphrase). Jakie
hasto nalezy wprowadzi¢?
A: Do potaczenia z VPN nie jest wymagany passphrase. Wymag ten jest wprowadzony w nowszych

wersjach protokotéw sieci opartych na OpenSSL i ich klientach (tj. OpenVPN oraz Tunnelblick).


https://tandfonline.com/

Sie¢ VPN Uczelni uzywa starszych wersji protokotéw, co sprawia, ze nowsze wersje klientéw nie moga
sie pofaczyé. Dla systemu Windows nalezy przeinstalowaé OpenVPN na wymagang wersje, natomiast
w Tunnelblick nalezy zmieni¢ domysinie uzywang wersje protokotu dla potgczenia VPN (kroki zostaty

przedstawione w instrukcji dla danego systemu)

Q: Nie moge sie potaczy¢ przez OpenVPN i pojawia sie komunikat o tresci, ze potaczenie sie
nie powiodto.
A: Jest to btad ogdlny OpenVPN. Mozliwe przyczyny btedu oraz ich rozwigzanie znajduja sie

w instrukcji.

Q: Potaczenie z VPN zostato nawigzane, lecz dalej nie mam dostepu do baz danych. Dlaczego?

A: Cze$¢ witryn internetowych zapisuje dane dotyczgce potgczenia za pomocg ciasteczek oraz danych
witryny. Dane te nie sg od$wiezane podczas zmiany wyjsciowego adresu IP (np. podczas
uruchomienia potgczenia z VPN), zatem z tego powodu uruchomienie klienta VPN nie zmienia
interfejsu strony i w dalszym ciggu strona jest wyswietlana jak poza Uczelnia.

Aby strona poprawnie zostata wczytana, mozna zastosowac jedno z nastepujgcych rozwigzan:

° Uzycie okna prywatnego/incognito przegladarki internetowej. Problem nie powinien
pojawiaé sie w tym trybie, poniewaz ciasteczka nie sg uzywane, zatem strona tadowana jest
catkowicie od nowa.

e Usuniecie ciasteczek i danych witryny z uzywanej przegladarki internetowej (wazne jest, aby
nie byta otwarta zadna karta w przegladarce):
o Google Chrome:
* Nalezy wejs¢ w Ustawienia (klikajgc na ikonke z trzema kropkami i
wybierajac przycisk Ustawienia).
» Zlewego panelu wybrac opcje Prywatnos¢ i bezpieczenstwo a nastepnie
w zaktadce Prywatnosc i bezpieczenstwo w gtdwnym oknie wybrac Pliki
cookie innych firm.
* Nastepnie nalezy wybraé opcje Zobacz wszystkie dane witryniich
uprawnienia.
= W otwartym panelu nalezy odnalez¢ adres strony internetowej, na ktérej
pojawia sie problem, nacisng¢ na ikonke kosza obok wybranej pozycji i
zatwierdzi¢ przyciskiem Usun.
o Mozilla Firefox:
* Nalezy wejs¢ w Ustawienia (klikajgc na ikonke z trzema paskami i wybierajac

przycisk Ustawienia).



Z lewego panelu wybrac¢ opcje Prywatno$¢ i bezpieczeristwo a nastepnie
klikng¢ na przycisk Zachowane dane...

W otwartym panelu nalezy odnalez¢ adres strony internetowej, na ktorej
pojawia sie problem, nacisngé na nig i klikng¢ na Usun zaznaczone. Po
wybraniu tej opcji nalezy zatwierdzié¢ operacje przyciskiem Zapisz zmiany, a

nastepnie Usun.

o Microsoft Edge:

Nalezy wejs¢ w Ustawienia (klikajgc na ikonke z trzema kropkami i
wybierajac przycisk Ustawienia).

Z lewego panelu wybrac¢ opcje Przechowywane dane i pliki cookie, a
nastepnie wybraé Zarzadzaj plikami cookie i danymi witryn oraz usuwaj je.
Nastepnie nalezy wybrac¢ opcje Zobacz wszystkie pliki cookie i dane witryn.
W otwartym panelu nalezy odnalez¢ adres strony internetowej, na ktérej
pojawia sie problem, rozwingé pozycje wciskajgc na ikone strzatki po prawej

stronie, a nastepnie nacisngc¢ na ikonke kosza.

Po wykonanym usunieciu ciasteczek nalezy ponownie uruchomié przegladarke.

Q: Zastosowatem/am kroki podane w instrukcji, lecz nadal mam problemy z potgczeniem.

A: Prosimy o kontakt mailowy na adres ooibg@up.krakow.pl oraz umieszczenie w wiadomosci tresci

logu:

Dla OpenVPN w systemie Windows jest to plik [nazwa_pakietu].log w katalogu
C:\Users\%USERPROFILE%\OpenVPN\log (%USERPROFILE% to katalog aktualnie
zalogowanego uzytkownika).

Dla Tunnelblick nalezy wybraé z listy w menu gtdwnym pakiet konfiguracyjny, a nastepnie

z prawej strony wybrac przycisk Dziennik zdarzen, a nastepnie Skopiuj dane diagnostyczne
do schowka i wklei¢ tresé schowka do tresci wiadomosci.

Dla OpenVPN for Android nalezy w menu gtéwnym wybra¢ ikonke trzech kropek i wybra¢
opcje Show log window. Zostanie wyswietlone okno z trescig logu. W tym oknie nalezy
ponownie wybrac ikonke z trzema kropkami i wybrac opcje Send log file, a nastepnie wybraé

aplikacje pocztowa. Mozna edytowa¢ wiadomosé wedtug wtasnych preferencji.


mailto:ooibg@up.krakow.pl

