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Wstęp 

 Poniższa instrukcja jest przeznaczona dla urządzeń, które nie mają bezpośredniego dostępu 

do zawartości baz danych i e-czasopism (tj. połączone z siecią poza Uczelnią). 

 Pliki konfiguracyjne należy pobrać ze strony Biblioteki Głównej. 

 Pakiet studenci_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver1 jest przeznaczony 

dla studentów i doktorantów. 

 Pakiet pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver3 jest 

przeznaczony dla pracowników. 

 Lista baz danych i e-czasopism 

Windows 

1. Na początku należy pobrać klienta OpenVPN (dla systemów 64-bitowych będzie to instalator 

OpenVPN-2.5.9-I601-amd64.msi, natomiast dla 32-bitowych systemów - OpenVPN-2.5.9-

I601-x86.msi). 

UWAGA: Do działania niezbędna jest wersja 2.5.9. Nowsze wersje klienta nie wspierają wersji 

OpenSSL ustanowionej w sieci VPN. 

Aby sprawdzić typ systemu należy z Menu Start wybrać Ustawienia, następnie System 

oraz Informacje. W sekcji Specyfikacja urządzenia znajduje się informacja o typie systemu. 

Do informacji o systemie można uzyskać także dostęp poprzez kliknięcie 

prawym przyciskiem myszy na Ten komputer w Eksploratorze plików i wybranie Właściwości. 

 

https://bg.up.krakow.pl/?page_id=391
https://bg.up.krakow.pl/?page_id=1112
https://swupdate.openvpn.org/community/releases/OpenVPN-2.5.9-I601-amd64.msi
https://swupdate.openvpn.org/community/releases/OpenVPN-2.5.9-I601-x86.msi
https://swupdate.openvpn.org/community/releases/OpenVPN-2.5.9-I601-x86.msi


 

 

 



 

 

2. Po pobraniu pliku należy go uruchomić, a następnie rozpocząć instalację poprzez 

kliknięcie przycisku z napisem Install Now. 

INSTALACJA WYMAGA UPRAWNIEŃ ADMINISTRATORA. Podczas pierwszej instalacji 

program poprosi o udzielenie zgody na instalację sterowników urządzeń sieciowych 

(tj. adapter TAP). Aby instalacja przebiegła pomyślnie, należy danej zgody udzielić klikając 

na przycisk Zainstaluj. 

Po zakończeniu instalacji program sprawdza, czy już wcześniej na komputerze nie zostały 

zaimportowane konfiguracje VPN. Jeżeli program nie znajdzie konfiguracji, pojawi się 

komunikat Brak profili połączeń. Połączenia te należy zaimportować zgodnie z następnym 

krokiem. 

 



 

3. Aby zaimportować konfigurację należy UŻYWAJĄC KONTA Z UPRAWNIENIAMI 

ADMINISTRATORA: 

 Zawartość archiwum, np. 

studenci_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver.zip 

wypakować do folderu config w katalogu instalacyjnym OpenVPN (domyślnie 

C:\Program Files\OpenVPN\config) 

 TEN SPOSÓB NIE WYMAGA IMPORTU Z MENU KONTEKSTOWEGO 

 

 

4. Z menu kontekstowego aplikacji OpenVPN należy wybrać opcję Połącz. W tym momencie 

wyświetlony będzie komunikat proszący o podanie danych logowania: 

 Dla studentów nazwa użytkownika to sXXXXXX, gdzie XXXXXX jest numerem albumu. 

 Dla doktorantów nazwa użytkownika to dXXXXXX, gdzie XXXXXX jest numerem 

indeksu. 



 Dla pracowników nazwa użytkownika to pXXXXXX, gdzie XXXXXX jest numerem 

pracownika. 

Hasło jest takie samo, jak do domeny uczelnianej (tj. Intranet, Wirtualna Uczelnia, USOS). 

 

 



 

Jeżeli podczas próby połączenia pojawi się komunikat: 

 

Oznacza to, że wystąpił błąd ogólny połączenia. Najczęstsze przyczyny wraz z ich procesem 

naprawy zostały przedstawione poniżej (przed ich podjęciem należy z menu kontekstowego 

OpenVPN wybrać opcję Zakończ): 

 Podczas instalacji nie zostały zainstalowane wirtualne karty sieciowe OpenVPN. 



o Aby sprawdzić, czy wirtualne karty sieciowe OpenVPN zostały zainstalowane, 

należy otworzyć systemowe Ustawienia, następnie Sieć i Internet. W sekcji 

Zaawansowane ustawienia sieci należy wybrać opcję Zmień opcje karty. 

Wyświetlone zostanie okno z kartami sieciowymi zainstalowanymi na 

komputerze: 

 

Jeżeli w oknie nie są wyświetlane karty sieciowe OpenVPN Tap-Windows6 

oraz OpenVPN Wintun. Należy odinstalować program OpenVPN 

i zainstalować ponownie Z UPRAWNIENIAMI ADMINISTRATORA. Ważne 

jest, aby karty sieciowe były włączone (ikonka przy nazwie karty nie może być 

wyszarzała). 

 Istnieje konflikt pomiędzy konfiguracją lokalną, a globalną. 

o Proces importu z menu kontekstowego programu kopiuje tylko plik .ovpn do 

lokalnego folderu użytkownika. Z tego względu mogą zachodzić błędy w 

działaniu OpenVPN. 

Aby rozwiązać problem, należy sprawdzić, czy w ścieżce 

C:\Users\%USERPROFILE%\OpenVPN\config (%USERPROFILE% jest 

katalogiem aktualnie zalogowanego użytkownika) znajduje się katalog 

studenci_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver lub 

pracownicy_vpn_server_vpn01_prod_up_krakow_pl_openvpnserver. Jeżeli 

tak, to dany katalog należy usunąć. Po usunięciu katalogu, należy 

sprawdzić, czy w ścieżce C:\Program Files\OpenVPN\config znajduje się 



przekopiowany katalog z plikami konfiguracyjnymi - jeżeli nie, to należy 

zaimportować konfigurację zgodnie z krokiem nr 3. 

5. Po pomyślnej autoryzacji zostanie wyświetlone powiadomienie o przydzielonym adresie IP, 

a ikonka w zasobniku systemowym zmieni się wskazując na aktywne połączenie. Na stronach 

internetowych z bazami danych oraz e-czasopismami pojawi się informacja o dostępie 

przydzielonym przez Uczelnię. Aby rozłączyć się z VPN, należy z menu kontekstowego wybrać 

opcję Rozłącz. 

 

 

Jeżeli po wprowadzeniu danych logowania pojawi się komunikat proszący o podanie hasła 

klucza prywatnego: 



 

Należy odinstalować aktualną wersję OpenVPN (v2.6.x), a zainstalować wersję wskazaną 

na stronie Biblioteki Głównej (v2.5.9). 

macOS 

 

1. Należy pobrać oprogramowanie Tunnelblick będące klientem OpenVPN dla systemów 

macOS. Należy pobrać wersję instalatora w zależności od zainstalowanej wersji systemu 

operacyjnego macOS (Dla systemów macOS w wersji 10.4 - 10.9 instalator 

https://tunnelblick.net/iprelease/Tunnelblick_3.5.26_build_4270.5161.dmg, a dla systemów 

w wersji 10.10 i wyższej instalator 

https://tunnelblick.net/iprelease/Tunnelblick_3.8.8b_build_5777.dmg). 

UWAGA: Ze względu na możliwy brak kompatybilności szyfrowania z najnowszą wersją 

klienta do testów została wykorzystana wersja 3.8.8b (build 5777). 

2. Instalator można uruchomić z poziomu przeglądarki lub menedżera plików (tj. Finder). 

Po uruchomieniu go należy zainicjować instalację klikając dwukrotnie na ikonkę programu 

Tunnelblick w oknie przedstawionym na poniższym zrzucie ekranowym. 

https://tunnelblick.net/iprelease/Tunnelblick_3.5.26_build_4270.5161.dmg
https://tunnelblick.net/iprelease/Tunnelblick_3.8.8b_build_5777.dmg


 

 

3. Z racji tego, że instalator został pobrany z Internetu, system wyświetli komunikat proszący 

o potwierdzenie otwarcia aplikacji. W celu kontynuowania procesu instalacji, należy kliknąć 

przycisk Otwórz. 

 



4. Instalację programu należy zatwierdzić poprzez wprowadzenie nazwy użytkownika i hasła 

systemowego (tj. dane, które są wprowadzane do zalogowania się do systemu). 

 

5. Po podaniu powyższych danych program Tunnelblick zostanie uruchomiony 

oraz skonfigurowany. Następnie zostanie wyświetlona instrukcja dotycząca dodawania 

konfiguracji. 

 



 

 

6. Po naciśnięciu przycisku OK należy ponownie uruchomić program Tunnelblick. Aby to zrobić 

należy z listy zainstalowanych aplikacji wybrać program. 



 

 

7. Gdy zostanie wyświetlone menu programu należy otworzyć katalog z rozpakowanymi plikami 

pakietu konfiguracyjnego, a następnie przeciągnąć plik z rozszerzeniem .ovpn do listy 

konfiguracji. Jeżeli operacja zostanie wykonana pomyślnie, to na liście pojawi się pozycja 

nazwana zgodnie z nazwą pliku konfiguracyjnego. 



 

 



 

Podczas importowania konfiguracji może wystąpić poniższy błąd: 

 

W takim wypadku należy w opcji Preferencje odznaczyć opcję wymogu autoryzacji 

administratora systemu dla zmian klucza i certyfikatu. 



 

8. Aby połączyć się z systemem VPN należy wcisnąć przycisk Połącz. W tym momencie 

wyświetlony będzie komunikat proszący o podanie danych logowania: 

 Dla studentów nazwa użytkownika to sXXXXXX, gdzie XXXXXX jest numerem albumu. 

 Dla doktorantów nazwa użytkownika to dXXXXXX, gdzie XXXXXX jest numerem 

indeksu. 

 Dla pracowników nazwa użytkownika to pXXXXXX, gdzie XXXXXX jest numerem 

pracownika. 

Hasło jest takie, jak do domeny uczelnianej (tj. Intranet, Wirtualna Uczelnia). 

Opcję Kod zabezpieczający należy pozostawić odznaczoną.  

 



W przypadku, gdy Tunnelblick zostanie zaktualizowany do najnowszej wersji (tj. v4.0.1) 

po podaniu danych do logowania pojawi się komunikat o podanie dodatkowego hasła 

zabezpieczającego (passphrase): 

 

Jest to spowodowane tym, że najnowsza wersja Tunnelblick zmienia domyślną wersję 

protokołu na taką, która nie jest kompatybilna z VPN Uczelni. Wówczas należy w zakładce 

Ustawienia zaimportowanej konfiguracji zmienić domyślną wersję OpenVPN na 

2.5.9   OpenSSL v1.1.1w. 

 

Połączenie z użyciem wersji 2.5.9 nie będzie wymagać podawania passphrase i połączenie 

zostanie nawiązane. 

 

9. Po pomyślnej autoryzacji w danych diagnostycznych programu zostanie wyświetlona 

informacja wskazująca na pomyślnie zakończoną procedurę połączenia wraz z przydzielonym 

adresem. Na stronach internetowych z bazami danych oraz e-czasopismami pojawi się 

informacja o dostępie przydzielonym przez Uczelnię. Aby rozłączyć się z VPN, należy wybrać 

opcję Rozłącz. 



 

 

Android 

1. Z aplikacji Sklep Play należy pobrać aplikację OpenVPN for Android 

(https://play.google.com/store/apps/details?id=de.blinkt.openvpn&pcampaignid=web_shar

e). 

https://play.google.com/store/apps/details?id=de.blinkt.openvpn&pcampaignid=web_share
https://play.google.com/store/apps/details?id=de.blinkt.openvpn&pcampaignid=web_share


 

2. W menu głównym aplikacji należy nacisnąć przycisk służący do importu konfiguracji. 



 

3. W menedżerze plików wybieramy plik z rozszerzeniem .ovpn. W przypadku Android 13 

jedyną opcją do wyboru będzie plik z takim rozszerzeniem. 

 

4. Po wybraniu pliku pojawi się panel konfiguracyjny połączenia. Pomimo ścieżki dostępu 

w pliku konfiguracyjnym należy ręcznie wybrać te pliki korzystając z przycisków Select… - 

dla TLS Auth File należy wybrać plik z rozszerzeniem .key, a dla PKCS12 File plik z 

rozszerzeniem .p12. 



 

Po wybraniu plików ścieżki plików powinny wyglądać jak poniżej ([Imported from…]): 

 

Konfigurację należy zapisać naciskając na żółty przycisk z ikoną dyskietki. 

5. W następnych krokach należy wybrać odpowiedni certyfikat. W tym przypadku Certyfikat 

użytkownika VPN i aplikacji. Następnie można nazwać tworzony certyfikat, a na końcu 

należy wybrać ten certyfikat. 

 



 

 

6. Po zaimportowaniu konfiguracji na liście powinien się ukazać profil połączenia. Aby rozpocząć 

połączenie należy wybrać utworzony profil oraz podać dane do logowania: 

 Dla studentów nazwa użytkownika to sXXXXXX, gdzie XXXXXX jest numerem albumu. 

 Dla doktorantów nazwa użytkownika to dXXXXXX, gdzie XXXXXX jest numerem 

indeksu. 

 Dla pracowników nazwa użytkownika to pXXXXXX, gdzie XXXXXX jest numerem 

pracownika. 

7. Hasło jest takie, jak do domeny uczelnianej (tj. Intranet, Wirtualna Uczelnia). 



 

 

8. Gdy połączenie zostanie nawiązane, program powinien wypisywać logi, a pasek powiadomień 

pokazywać aktywne połączenie VPN. Aby zakończyć połączenie należy z paska powiadomień 

wybrać opcję DISCONNECT oraz potwierdzić. 

 



 

 

9. Połączenie poprzez VPN wyświetli stronę tak, jak w sieci Uczelni (przykładowo 

https://tandfonline.com – Taylor and Francis Online). 

FAQ 

Q: Po podaniu danych do logowania program nakazuje podać dodatkowe hasło (passphrase). Jakie 

hasło należy wprowadzić? 

A: Do połączenia z VPN nie jest wymagany passphrase. Wymóg ten jest wprowadzony w nowszych 

wersjach protokołów sieci opartych na OpenSSL i ich klientach (tj. OpenVPN oraz Tunnelblick). 

https://tandfonline.com/


Sieć VPN Uczelni używa starszych wersji protokołów, co sprawia, że nowsze wersje klientów nie mogą 

się połączyć. Dla systemu Windows należy przeinstalować OpenVPN na wymaganą wersję, natomiast 

w Tunnelblick należy zmienić domyślnie używaną wersję protokołu dla połączenia VPN (kroki zostały 

przedstawione w instrukcji dla danego systemu) 

Q: Nie mogę się połączyć przez OpenVPN i pojawia się komunikat o treści, że połączenie się 

nie powiodło. 

A: Jest to błąd ogólny OpenVPN. Możliwe przyczyny błędu oraz ich rozwiązanie znajdują się 

w instrukcji. 

Q: Połączenie z VPN zostało nawiązane, lecz dalej nie mam dostępu do baz danych. Dlaczego? 

A: Część witryn internetowych zapisuje dane dotyczące połączenia za pomocą ciasteczek oraz danych 

witryny. Dane te nie są odświeżane podczas zmiany wyjściowego adresu IP (np. podczas 

uruchomienia połączenia z VPN), zatem z tego powodu uruchomienie klienta VPN nie zmienia 

interfejsu strony i w dalszym ciągu strona jest wyświetlana jak poza Uczelnią. 

Aby strona poprawnie została wczytana, można zastosować jedno z następujących rozwiązań: 

 Użycie okna prywatnego/incognito przeglądarki internetowej. Problem nie powinien 

pojawiać się w tym trybie, ponieważ ciasteczka nie są używane, zatem strona ładowana jest 

całkowicie od nowa. 

 Usunięcie ciasteczek i danych witryny z używanej przeglądarki internetowej (ważne jest, aby 

nie była otwarta żadna karta w przeglądarce): 

o  Google Chrome: 

 Należy wejść w Ustawienia (klikając na ikonkę z trzema kropkami i 

wybierając przycisk Ustawienia). 

 Z lewego panelu wybrać opcję Prywatność i bezpieczeństwo a następnie 

w zakładce Prywatność i bezpieczeństwo w głównym oknie wybrać Pliki 

cookie innych firm. 

 Następnie należy wybrać opcję Zobacz wszystkie dane witryn i ich 

uprawnienia. 

 W otwartym panelu należy odnaleźć adres strony internetowej, na której 

pojawia się problem, nacisnąć na ikonkę kosza obok wybranej pozycji i 

zatwierdzić przyciskiem Usuń. 

o Mozilla Firefox: 

 Należy wejść w Ustawienia (klikając na ikonkę z trzema paskami i wybierając 

przycisk Ustawienia). 



 Z lewego panelu wybrać opcję Prywatność i bezpieczeństwo a następnie 

kliknąć na przycisk Zachowane dane... 

 W otwartym panelu należy odnaleźć adres strony internetowej, na której 

pojawia się problem, nacisnąć na nią i kliknąć na Usuń zaznaczone. Po 

wybraniu tej opcji należy zatwierdzić operację przyciskiem Zapisz zmiany, a 

następnie Usuń. 

o Microsoft Edge: 

 Należy wejść w Ustawienia (klikając na ikonkę z trzema kropkami i 

wybierając przycisk Ustawienia). 

 Z lewego panelu wybrać opcję Przechowywane dane i pliki cookie, a 

następnie wybrać Zarządzaj plikami cookie i danymi witryn oraz usuwaj je. 

 Następnie należy wybrać opcję Zobacz wszystkie pliki cookie i dane witryn. 

 W otwartym panelu należy odnaleźć adres strony internetowej, na której 

pojawia się problem, rozwinąć pozycję wciskając na ikonę strzałki po prawej 

stronie, a następnie nacisnąć na ikonkę kosza. 

Po wykonanym usunięciu ciasteczek należy ponownie uruchomić przeglądarkę. 

 

Q: Zastosowałem/am kroki podane w instrukcji, lecz nadal mam problemy z połączeniem. 

A: Prosimy o kontakt mailowy na adres ooibg@up.krakow.pl oraz umieszczenie w wiadomości treści 

logu: 

 Dla OpenVPN w systemie Windows jest to plik [nazwa_pakietu].log w katalogu 

C:\Users\%USERPROFILE%\OpenVPN\log (%USERPROFILE% to katalog aktualnie 

zalogowanego użytkownika). 

 Dla Tunnelblick należy wybrać z listy w menu głównym pakiet konfiguracyjny, a następnie 

z prawej strony wybrać przycisk Dziennik zdarzeń, a następnie Skopiuj dane diagnostyczne 

do schowka i wkleić treść schowka do treści wiadomości. 

 Dla OpenVPN for Android należy w menu głównym wybrać ikonkę trzech kropek i wybrać 

opcję Show log window. Zostanie wyświetlone okno z treścią logu. W tym oknie należy 

ponownie wybrać ikonkę z trzema kropkami i wybrać opcję Send log file, a następnie wybrać 

aplikację pocztową. Można edytować wiadomość według własnych preferencji. 

mailto:ooibg@up.krakow.pl

